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Educare al media

Per un uso consapevole del Web

(collegio docenti del. n°21 del 15/05/18 e consiglio d’istituto del. n°38 de 22/05/18)

E-safety Policy
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Data la crescente diffusione delle nuove tecnologie nella quotidianita e la notevole
familiaritd degli alunni con gli strumenti informatici, la promozione di un loro uso
consapevole nel contesto scolastico e non, € da considerarsi un’autentica risorsa per
la didattica e una continuita con il mondo che vive oltre la scuola. (Ptof di Istituto
2016-2019)

La Policy di e-safety &€ un documento programmatico autoprodotto dalla scuola volto
a descrivere: il proprio approccio alle tematiche legate alle competenze digitali, alla
sicurezza online e ad un uso positivo delle tecnologie digitali nella didattica, le norme
comportamentali e le procedure per I'utilizzo delle TIC (Tecnologie dell'Informazione
e della Comunicazione) in ambiente scolastico, le misure per la prevenzione e quelle
per la rilevazione e gestione delle problematiche connesse ad un uso non
consapevole delle tecnologie digitali. (Sito Generazioni Connesse)

La diffusione capillare nei giovani e non degli smartphone, con annesso
collegamento ad Internet, offre molte opportunita ma anche mille insidie. Per questo
la fruizione delle nuove tecnologie non pud essere lasciata al caso e merita delle
azioni educative per far riflettere sull'importanza di un loro uso critico, responsabile,
sicuro e consapevole. Gli alunni non possiedono il grado di maturita necessaria per
prevenire il fenomeno del cyber-bullismo ed evitare ogni forma di violenza
psicologica legata all’'uso delle chat o alla pubblicazione di foto e di video sui social
networks.

Con questo documento ci si propone di:

favorire una didattica innovativa, che valorizzi gli aspetti positivi delle TIC,
garantendo le dovute tutele

educare gli alunni e consigliare le famiglie ad un uso sicuro e corretto della rete,
anche per proteggere i diritti dei minori

regolamentare I'utilizzo di Internet e delle TIC ai fini scolastici.

Chi utilizza Internet a scuola e in ambiente extra-scolastico per lo svolgimento di attivita di
studio e ricerca, esplicitamente richieste dalla scuola, deve rispettare il seguente regolamento.

Non va dimenticato che la fruizione di Internet € tutelata e sanzionata da leggi dello Stato.
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Sul sito della scuola sono reperibili:

materiali di supporto e le sitografie di riferimento

regolamenti, ruoli e interventi relativi alla e-safety di Istituto

Persone coinvolte

Sono attori in questa attivita tutti coloro che lavorano e collaborano con l'istituzione
scolastica:

Dirigente scolastico, insegnanti, personale ATA, studenti, genitori e ospiti dell’Istituto.

Il Dirigente ha il compito di verificare la legittimita di questo documento, secondo la
normativa vigente in materia; inoltre si occupa di stabilire le sanzioni disciplinari per
coloro che non lo rispettano.

| docenti oltre a rispettare il documento vigilano sull'attivita degli alunni impegnandosi
a riferire tempestivamente a chi di competenza (DS, commissione nuove tecnologie
e referente TIC) ogni abuso nell’utilizzo della rete.

Il personale Ata ed i collaboratori scolastici rispettano il documento per la parte di
loro competenza legata all’attivita lavorativa.

Gli alunni rispettano il regolamento per utilizzare in maniera responsabile internet e
garantire una serena navigazione anche ai compagni di classe sapendo che, in caso
contrario, ci sono sanzioni ben precise.

| genitori sono invitati a far rispettare - anche a casa - il presente regolamento, per
assicurare una continuita con quanto fatto dai docenti. Inoltre possono consultare i
siti consigliati per approfondire 'argomento. A loro viene richiesta I'autorizzazione
per la pubblicazione di lavori, immagini e video degli alunni sul sito web della scuola.
Tutti coloro che temporaneamente fanno uso della rete, del software e del’hardware
dell'lstituto, cioé “gli ospiti della scuola”, sono tenuti a rispettare il presente
regolamento.

| benefici dell’utilizzo di internet nell’ambiente scolastico
Per gli alunni:

sviluppo delle competenze di base nell’'uso delle tecnologie

sviluppo delle competenze digitali nell’'uso delle tecnologie

sviluppo delle competenze socio-relazionali adatte per un corretto uso dei social-
media

comprensione dell'importanza della Web Reputation

comprensione e consapevolezza dei diritti € doveri connessi con l'uso delle TIC e
conoscenza delle normative vigenti

comprensione delle potenzialitd offerte e capacita di gestire il mega flusso di
informazioni presenti nel web e selezionarle.


https://sites.google.com/iccentro2brescia.gov.it/ateliercreativo/educare-ai-media
http://www.iccentro2brescia.gov.it/e-safety-policy-di-istituto/
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La netiquette

E’ il galateo della rete, cioé I'insieme delle regole che in tutto il mondo disciplinano l'uso di
Internet. Il termine nasce dall’'unione delle parole NET (rete) ed ETIQUETTE (galateo). Per
comprendere meglio a cosa ci si riferisce collegarsi al seguente link:

http://www.bio.unipd.it/local/internet docs/netig.html

I rischi

Se 'uso del Pc e di internet non é sottoposto ad abitudini positive si va incontro a rischi che
creano enormi svantaggi tra cui la perdita dei dati e, nei casi piu gravi, le sanzioni penali.

QUALI SONO I RISCHI?

COME POSSIAMO PREVENIRLI A CASAE A

SCUOLA?

Accessi alla rete da parte di personale non
autorizzato

Mantenere separate la rete delle
classi da quella degli uffici.
Utilizzare i laboratori di informatica, i
pc e le lim secondo regole
prestabilite sempre ed
esclusivamente con la supervisione
dei docenti o personale autorizzato.

Violazione della privacy

Scegliere accuratamente le proprie
password, da non salvare nei pc il cui
uso é condiviso con altri.

Limitare l'uso dei dati personali su
internet, salvo nei siti sicuri deputati
a questo e se strettamente
necessario.

Intrusione nel sistema di cracker/virus

Aggiornare sempre il sistema
operativo e i sistemi di sicurezza
adottati ( antivirus o windows
defender)

Danni al PC tramite Spyware, Troian e altri
virus

Non aprire file (o allegati) della posta
elettronica se non si conosce |l
mittente e procedere alla eliminazione
del messaggio con allegati.

Prima di scaricare sul pc i



http://www.bio.unipd.it/local/internet_docs/netiq.html
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QUALI SONO I RISCHI?

COME POSSIAMO PREVENIRLI A CASAE A
SCUOLA?

messaggi in arrivo nella posta
elettronica assicurarsi di aver
configurato l'antivirus per il
controllo degli stessi consultarli
sul server.

Copyright

e Cercare iI nome dellautore che ci
interessa o la fonte e citarli nei
documenti da noi creati per rispettare i
diritti d'autore e la  proprieta
intellettuale (secondo le regole valide
per I'editoria). Riportare le citazioni tra
virgolette.

e Preferire sempre fonti con licenza
Creative Commons
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Linee guida di comportamento per le persone coinvolte

Il personale dell'lstituto, i genitori e gli alunni (per l'intera durata del primo ciclo
d’istruzione), si impegnano formalmente a seguire le leggi vigenti e a rispettare
codesto documento.

Si fa esplicito divieto di utilizzare file o software non autorizzati e/o privi di licenza su
tutti gli strumenti e i materiali informatici.

Nel caso di violazione di quanto stabilito, dopo aver considerato la gravita dei fatti,
I'accesso ad internet e agli strumenti tecnologici sara precluso per il tempo stabilito dal
Dirigente Scolastico.

DOCENTI
| docenti sono tenuti a;

10.

11.
12.

13.

lllustrare e ricordare ai propri alunni il regolamento riguardante:

l'utilizzo di internet, degli strumenti informatici e dei relativi software

i diritti inerenti il copyright.

Far conoscere e far rispettare le regole della netiquette.

Educare gli alunni ad un uso “positivo” della rete, aiutandoli a divenire consapevoli
dei rischi legati ad un utilizzo “negativo” del web - anche con specifiche iniziative e
con la collaborazione di esperti.

Controllare la navigazione per evitare che gli alunni si connettano a siti inadeguati.
Vigilare che gli alunni non utilizzino le TICsenza 'autorizzazione e il controllo del
docente, incorrendo in comportamenti illeciti.

Non consentire agli alunni di usare il RE, (se non addirittura chiedere loro di farlo, per
farsi aiutare) rischiando che lo danneggino o che accedano ai dati contenuti in
Nuvola, se I'account del docente non €& chiuso.

Non modificare nessuna impostazione data al monitor, al PC, alla LIM o agli altri
supporti informatici.

Si fa esplicito divieto di utilizzare file o software non autorizzati e/o privi di licenza su
tutti gli strumenti e i materiali informatici.

Non toccare cavi, alimentazione e simili.

Sul web non divulgare a sconosciuti dati anagrafici e sensibili sia personali, sia di altri
utenti adulti e/o degli alunni, contenuti nella documentazione in formato digitale cui
hanno accesso.

Custodire e non divulgare le credenziali d’accesso degli account e delle reti Wi-Fi.
Non usare i pc della scuola per scopi privati, lasciando tra l'altro i propri account
aperti o accessibili, ma solo per scopi didattici e per le finalitd connesse con il ruolo e
la funzione docente.

Lasciare la postazione in ordine, sempre, sia nel laboratorio che in classe, avendo
effettuato le corrette procedure per la disconnessione.
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STUDENTI
Gli studenti sono tenuti a:

w

No s

10.
11.

Avere il permesso del docente per utilizzare LIM, PC e altri supporti informatici
(chiave cd, ecc.) proprio della scuola.

Collegarsi ad internet solo dopo aver ricevuto il permesso dal docente

Non modificare nessuna impostazione data al monitor, al PC, alla LIM o agli altri
supporti informatici

Non toccare cavi, alimentazione e simili senza il permesso del docente

Sul web non comunicare dati anagrafici e sensibili propri e altrui a sconosciuti
Lasciare la postazione in ordine, sempre, sia nel laboratorio che in classe

Informare genitori ed insegnanti se - durante la navigazione in internet - si imbattono
in immagini, scritti o altro che li infastidiscono, fornirne valida motivazione, ricordarsi
su quale sito.

Non scaricare da internet materiale senza aver avuto il permesso esplicito del
docente

Conoscere e rispettare il regolamento riguardante

l'utilizzo di internet, degli strumenti informatici e dei relativi software

i diritti inerenti il copyright.

Conoscere e rispettare le regole della netiquette.

Non utilizzare il proprio cellulare o altri dispositivi elettronici (I-pod, I-pad, giochi
elettronici, fotocamere, Apple Watch o simili..), allinterno dei locali e dell’orario
scolastici, in particolare per acquisire, carpire e/o diffondere immagini, filmati, o
registrazioni audio di coetanei e/o adulti, se non per finalita didattiche, previo
consenso del docente e comungue nel rispetto del diritto alla riservatezza di tutti.

PRIVACY

Tutti i soggetti che lavorano nell’'lC devono sempre rispettare la privacy
Bisogna utilizzare password per proteggere dati sensibili

Le password vanno custodite, non divulgate e cambiate con frequenza almeno
trimestrale

Non si possono diffondere notizie private senza l'autorizzazione del Dirigente
Scolastico

| genitori dovranno firmare ogni anno la dichiarazione di volonta relativa alla
pubblicazione sul sito della scuola di quanto prodotto dai loro figli e di eventuali
foto/filmati in cui sono presenti i loro figli

Insegnanti, personale ATA, collaboratori scolastici e ospiti della scuola dovranno
firmare la dichiarazione di volonta per pubblicare foto, cognomi, lavori vari

Si possono creare link a siti specifici, nel rispetto di questo regolamento e della
normativa vigente, solo se attinenti alle attivita dell’Istituto

| referenti d’istituto per linformatica devono controllare che il regolamento sia applicato
correttamente
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POSTA ELETTRONICA

Le caselle di posta elettronica con il dominio relativo al sito dell'lstituto devono essere
utilizzate solo per attivita funzionali a quella scolastica

SITO WEB DELL’ISTITUTO COMPRENSIVO

e | referenti responsabili del sito, designati dal Dirigente Scolastico operano rispettando
la normativa vigente e quanto stabilito dal presente documento. Tutto cio che viene
pubblicato sul sito ha avuto I'approvazione dei referenti che a loro volta I’hanno
sottoposto al Dirigente scolastico.

e Sono presenti al suo interno diverse sezioni, che raccolgo cid che riguarda l'istituto e
le comunicazioni alle famiglie e al personale.

RAPPORTO SCUOLA - FAMIGLIA = INTERNET

I web & un’enorme risorsa per l'informazione e la formazione di tutti: genitori, docenti e
discenti. E’ necessario quindi che famiglia e scuola condividano le medesime regole per
navigare in sicurezza accompagnando ed educando i discenti ad un uso consapevole.

Si invitano quindi tutti i genitori a far proprio quanto stabilito in questo documento che viene
inserito sul sito web dell’ Istituto.

SITOGRAFIA = DOVE DOCUMENTARSI

Questa sezione contiene I'elenco di alcuni siti che - a vario titolo - forniscono informazioni
necessarie a garantire una sicura navigazione. Alcuni, inoltre, sono importanti perché
contengono indicazioni operative su come “agire” nel caso di violazioni di vario genere,
commesse da parte dei naviganti, minorenni e non.

http://www.generazioniconnesse.it/ (safer internet centre, la sicurezza spiegata ai bambini e
agli adolescenti dai loro coetanei)

http://www.giovaniemedia.ch/it/opportunita-e-rischi.html (rischi)
http://www.bio.unipd.it/local/internet _docs/netig.html (netiquette)
http://www.garanteprivacy.it/

http://www.poliziadistato.it/

https://www.commissariatodips.it/ (polizia postale)
http://www.consiglio.regione.lombardia.it/web/crl/servizi/corecom (Comitato Regionale per le
Telecomunicazioni)
https://sites.google.com/iccentro2brescia.gov.it/ateliercreativo/educare-ai-media ( Blog della
scuola che raccoglie materiale di supporto e informativo)



http://www.generazioniconnesse.it/
http://www.giovaniemedia.ch/it/opportunita-e-rischi.html
http://www.bio.unipd.it/local/internet_docs/netiq.html
http://www.garanteprivacy.it/
http://www.poliziadistato.it/
https://www.commissariatodips.it/
http://www.consiglio.regione.lombardia.it/web/crl/servizi/corecom
https://sites.google.com/iccentro2brescia.gov.it/ateliercreativo/educare-ai-media

